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1. ОбIцие положения

t.1 Настоящее Положение о кибердружине разработано в целях

противодействия распространению в сети Интернет противоправной информации и

информации, способной причинить вред здоровью и р€lзвитию личности

обуrающихся. А чакже в целях распространения позитивного контента и

конструктивного общения в социzIпьных, Интернет-сетях обучающихся

Госуларственного Бюджетного профессионального образовательного у{реждения

Республики Морловия <Саранский техникум энергетики и электронной техники

им. А.И. Полежаева>. Положение направлено на обеспечение оптимаIIьных

условий формирования личности, устранение причин и условий, отрицательно

влияющих на жизнь и воспитание детей и молодежи, защиту от правонарушении в

техникуме.

t.2 Настоящее Положение разработано в соответствии с:

- Конституцией Российской Федерации,

- Федеральным Законом от 29,|2.2012 г. Nо37З-ФЗ кОб образовании в

Российской Федерации);

- Федеральным законом от 29 декабря 2010 года N 436-ФЗ (О защите детей

от информации, причиняющей вред их здоровью и рЕLзвитию)),

-Федеральным законом от 06 октября 2003 года N З-ФЗ (Об общих

принципах организации местного самоуправления в Российской Федерации>,

- Федеральным законом от 05.05.2014 N 97-ФЗ <<О внесении изменений в

Федеральный закон <Об информации, информационных технологиях и о защите

информации) и отдельные законодательные акты Российской Федерации по

вопросам упорядочения обмена информацией с использованием информационно-

телекоммуникационных сетей>.

1.3 Настоящее Положение определяет цели, задачи, порядок деятельностtl

кибердружины.

1.4 Членами кибердружины могут быть физические лица старше 18 лет,

Р€ВДеляЮЩие необходимость противодеЙствия расшространению в сети Интернет

яВно негативноЙ и противоправноЙ информации и готовые добровольно этому

содействовать.



1.5.Участники кибердружины осуществляют свою деятельность

принципах законности, добровольности, личной и социапьной ответственности.

2, основные понятия

2.\ Щля целей настоящего Положения используются следующие основные

понятия: Кибердружина - добровольное объединение группы единомышленников,

осуществляющих в сети Интернет действия по выявлению контента, требующего

дальнейшей оценки и принятия соответствующих мер реагирования в рамках

действующего законодательства Российской Федерации и Республики Мордовия.

Кибердружина 
- 

межрегиональное молодежное общественное движение,

созданное Лигой безопасного интернета в 2011 г., борющееся с преступлениями в

виртуальной среде.

Интернет - глобальн€lrl компьютернаJI сеть, связывающая межлу собой как

пользователей компьютерных сетей, так и пользователей индивидуальных (в том

числе домашних) компьютеров.

Безопасность в интернете - представляет собой принятие необходимых N,{ep,

обеспечивающих защиту от компьютерных вирусов различной слох<ности, а также

от взлома ПК злоумышленниками с целью завладения личной или корпоративной

информацией.

Лига безопасности интернета - организация, осуществляющая N{ониторинг

сети.

3. Щели и задачи деятельности кибердружины

З.1 I-{елями деятельности кибердружины являются:

1. Противодействие распространению в сети Интернет противоправной

информации, а также информации, способной причинить вред здоровью и

развитию личности обучающихся.

2. Общественный контроль

регулируюIцего правоотношение в сети Интернет.

гI il

за соблюдением законодательQтва,



З. Формирование у обучающихся активной гражданской позиции

неприятия идеологии экстремизма и терроризма;

4. Формирование позитивного контента и

безопасной среды в сети Интернет;

5. Содействие правоохранительнъIм органам

правонарушений в сети Интернет ) а также участие
l\

ними.

поддержка коNlс|lортной t.t

в выявлении новых видов

в создании N,IетодLrк борьбы с

сведениях о преступJIениях tt

в отношении молодъIх людей tl

3.2 Щля достижения поставленных целей необходимо решение следующих

задач:

1. Выявление противоправного контента в сети Интернет.

2. ИНфОРмироВание обl^rающихся техникума о необходимых действиях при

обнаружении противоправной информации в сети Интернет.

3. ОСУществление специальной подготовки, обучение участников
кибердружины.

4. СОДейСтвие Государственным структурам в борьбе с размеu{енной в ceTl.l

ИНТеРнет информаuией, распространение которой в Российской Федерации

запрещено.

5. Ведение просветительской деятельности

безопасности среди обучающихся техникума.

по инсlэорNIационI]оt"I

4. Порядок деятельности киберлружины

4.1 КИбеРДРУжина осуществляет мониторинг сети Интерrlет с целью

выявления следующей информации о негативных, кризисных и проблемных

явлениях в молодежной среде техникума:

- причиняющей вред здоровью и (или) ра:}витию детей и молодех(l.t;

- ВКJIЮЧеННОй в федеральный список экстремистских IиатериалоI}:

содержаЩей признаки призывов к самоубийству, пропаганды наркотиков, детскоI-,I

порнограф ии, азартных игр ;

о чрезвычайных происшествиях,

правонарушениях, в том числе совершенных

самими несовершеннолетними ;



- публикации и комментарии провокационного характера.

4.2 Члены кибердружины добровольно принимают на себя обязательСТВа о

неразглаШениИ сведениЙ, затрагивающиХ честЬ граждан, И Другой

конфиденциальной информации, которая рассматрив€Iпасъ кибердружиной.

информация может быть использована толъко в соответствии с сьедеральныi\,l

законодательством об информации, информатизации и защите информации.

4.З Обобщенная информация о негативных, кризисных и проблемныХ

явлениях В молодёжной среде' выявленная В течение суток' направляется t]

администрацию техникума для принятия оперативных мер реагирован I,1 я.

5. Права и обязанности участников кибердружины

5.1 Все rIастники кибердружины имеют равные права и обязангlости.

Участники киберлружины имеют право :

1. Участвовать во всех мероприятиях, проводимых киберлружиной.

2, Вносить предложения по вопросам, связанным с повышением

эффективности деятельности кибердружины.

З. .Щобровольно выйти из состава кибердрупшны.

Участники кибердружины обязаны :

l. Соблюдать законодательство Российской Федерации и поло)кенИя

настоящего Регламента.

2. Участвовать в осуществлении деятельности киберлружины.

З. Уважать интересы интернет-пользователей, строго соблюдать этические

нормы при осуществлении своей деятельности.

4. Осучествлять поиск интернет-ресурсов, содержащих протLlвоправнуtо

информацию, а также информацию, способную причинить вред здоровьtо tl

р€rзвитию личности детей и подростков.

5. Участвовать в создании позитивного контента и поддержке rtомфортной lt

безопасной среды в сети Интернет

6. Вести учет результатов поиска интернет-ресурсов, содержаItII.iх

противоправную информацию, способную причинитъ вред здоровыо и разВиТию

личности детей и подростков.



7. Осуществпять направление информации о выявленном противоправном

контенте в заинтересованные структуры.

б. Обязанности руководителя кибердружины

К обязанностям руководителя кибердружины относятся:

1. Соблюдение действующего законодательства Российской Федерации rl

Полох<ения о Кибердружине.

2, Общее руководство Кибердружиной.

3. Разработка мероприятий по работе Кибердружины.

4. Осуществление поиска интернет - ресурсов, содержащих прот}{воправIIуtс

информацию, а также информацию, способную причинить вред здоровью [1

р€lзвитию личности детей и подростков.

5. Участие в создании lrозитивtlого контента и поддержке ксlплфортной }t

безопасной среды в сети Интернет.

6, Осучествление отправки сообшений об опасных сайтах в коN,Iпетентнъjе

органы.

7, Участие в мероприятиях Киберлружин города, республики.

8. Полуtение информации о планируемых Кибердружиной мероt]риllтиях в

городе и республике.

7. Внесение изменений и дополнений в настоящее положенI!е

7.I Внесение изменений и дополнений в настоящее Положенllе

осуществляется путем подготовки проекта положения в новой редакции

руководителем кибердружины.

7.2 Утверждение вносимых изменений и дополнений в llоложеFll4е

осуществляется после принятия решения Педагогическим coBeToI\4 ],ехIIику\4t1 с

последующим утверждением приказом по образователъному )п{реждению.

7.3 Кибердружина создается, ликвидируется, реоргаtII4зуется и

переименовывается по решению Педагогического совета тсхIликума Il

утверх(дается прикчtзом директора техникума.


